Plattform fur sichere Kommunikation in Bayern

Nutzungsbedingungen fiur offentliche Stellen

Die Plattform fir sichere Kommunikation in Bayern (im Folgenden: ,Plattform®) erméglicht
eine verschlusselte elektronische Kommunikation zwischen Birgern/Unternehmen (Nutzern)
und angeschlossenen offentlichen Stellen (insbesondere Behérden und Kammern). Ziel ist
es, einen datenschutzkonformen elektronischen Zugang zur Verwaltung zu schaffen.

Als offentliche Stelle kdnnen Sie kostenfrei unter Einhaltung der nachfolgenden
Nutzungsbedingungen die Plattform nutzen.

A. Technische Voraussetzungen

Sie missen mindestens eine (zentrale) E-Mail-Adresse - i.d.R. die der Poststelle - mit einem
gultigen Verschlisselungs- und Signaturzertifikat der Bayerischen Verwaltungs-PKI
(PKI-Zertifikat) ausstatten. Diese mit Zertifikaten ausgestattete E-Mail-Adresse muss
aulerdem im Redaktionssystem fiur Verwaltungsinformationen in Bayern
(https://www.bayvis-redaktionssystem.bayern.de) hinterlegt werden (eine Anderung
kann |hr Redakteur jederzeit Uber das Redaktionssystem flr Verwaltungsinformationen in
Bayern vornehmen).

Soll die sichere Kommunikation nicht tber die zentrale E-Mail-Adresse erfolgen, kénnen Sie
neben der zentralen E-Mail-Adresse weitere E-Mail-Adressen z. B. von bestimmten
Organisationseinheiten (z. B. Einheitlicher Ansprechpartner) mit Verschlisselungs- und
Signaturzertifikaten der Bayerischen Verwaltungs-PKI ausstatten (zusatzlich muss ggf. noch
die jeweilige Leistung durch den Redakteur Ihrer Behdrde im Redaktionssystem fiir
Verwaltungsinformationen in Bayern dieser Organisationseinheit zugeordnet werden).

B. Rechtliche Voraussetzungen

Die Plattform wird als elektronische Verwaltungsinfrastruktur (Basisdienst) gem. Art. 8
Abs. 2 Bayerisches E- Government-Gesetz (BayEGovG) bereitgestellt.

WICHTIG

Die datenschutzrechtliche Verantwortlichkeit fir den Umgang mit den
personenbezogenen Daten des jeweiligen Kommunikationspartners und ggf. Dritter
verbleibt bei Ihnen.

Beispiel: Sie entscheiden anhand der Schutzwtirdigkeit der personenbezogenen Daten,
welche Sie an den Anfragenden Uber die Plattform zuriicksenden und welche nicht.



https://www.bayvis-redaktionssystem.bayern.de/

C. Kommunikation Uber die Plattform

Die Kommunikation Uber die Plattform ist in beide Richtungen méglich. Sie kénnen
Nachrichten von der Plattform empfangen und Nachrichten an die Plattform senden.

1. Empfang von Nachrichten

Die Kommunikation Uber die Plattform muss jedoch durch einen (privaten) Nutzer
angestof3en werden. In diesem Fall erhalten Sie eine verschlisselte und signierte E-Mail
unter der Absenderadresse der Plattform (fallpostfach-sichere-
kommunikation@bayern.de) an die E-Mail-Adresse, die im Redaktionssystem fiir
Verwaltungsinformationen in Bayern hinterlegt ist und der das PKI-Zertifikat zugeordnet
ist.

Um die E-Mail lesen und bearbeiten zu kénnen, muss sie - wie jede verschlisselte E-Mail
- zuné&chst von einem Verantwortlichen fir das E-Mail-Postfach entschliisselt werden. Die
entschlisselte E-Mail muss dann ggf. an die zustandige Organisationseinheit oder den
zustandigen Sachbearbeiter zur Bearbeitung weitergeleitet werden. Fir entsprechende
(interne) organisatorische Regelungen sind die angeschlossenen Stellen selbst
verantwortlich.

WICHTIG

Von der Plattform eingehende Nachrichten unterliegen dem allgemeinen
Geschaftsgang und sind wie alle anderen eingehenden Nachrichten zu behandeln
(insbesondere kdnnen Fristen in Gang gesetzt werden oder Fiktionen eintreten).

2. Versand von Nachrichten

Mit der Nachricht erhalten Sie die mittels eines PIN-Brief-Verfahrens von der Plattform
verifizierten Daten des Nutzers (Name und postalische Adresse). Dadurch kénnen Sie
erkennen, ob der Nutzer fur sich selbst oder gegebenenfalls fur einen Dritten handelt. Sie
entscheiden, ob und inwieweit Sie dem Anfragenden Uber die Plattform antworten.

a. Erstellen einer Antwortnachricht

Das Erstellen einer Antwortnachricht sollte moglichst tiber die Antwort-Funktion des E-
Mail-Programms erfolgen, damit der Betreff der Originalnachricht automatisch
tbernommen wird. Die Korrespondenz-ID im Betreff der Originalnachricht darf weder
entfernt noch verandert werden. Wird eine neue E-Mail-Nachricht erstellt, muss die
Korrespondenz-ID aus der Betreffzeile der Originalnachricht in die Betreffzeile der
neuen E-Mail-Nachricht kopiert werden. Dies ist notwendig, damit die Antwortnachricht
dem jeweiligen Fallpostfach des Nutzers innerhalb der Plattform zugeordnet werden
kann.

Die Antwortnachricht muss im Format ,,Nur Text“ erstellt werden.

Die Nachricht inklusive Anlagen darf nicht grof3er als 10 MB sein.
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Es sind nur folgende Dateitypen zulassig: PDF, PDF/A, DOC, DOCX, TXT, RTF, TIFF,
JPEG, JPG, GIF und PNG.

b. Signieren der Antwortnachricht

Sie missen die Antwortnachricht signieren. Wenn nur das zentrale E-Mail-Postfach
Uber ein Signaturzertifikat verfligt, muss der Sachbearbeiter einen Verantwortlichen fr
dieses Postfach mit der Signierung beauftragen. Der Signaturschlissel muss lokal
installiert sein.

c. Verschlisseln der Antwortnachricht

Sie missen die Antwortnachricht verschliisseln. Wenn nur das zentrale E-Mail-
Postfach Uber ein Verschlisselungszertifikat verfligt, muss der Sachbearbeiter den
Verantwortlichen fiir dieses Postfach mit der Verschlisselung beauftragen. Hierzu wird
der offentliche Schlissel des PKI-Zertifikats der E-Mail-Adresse der Plattform
(fallpostfach-sichere-kommunikation@bayern.de) verwendet. Wenn tber die
Antwortfunktion geantwortet wird, ist der 6ffentliche Schlussel regelm&Rig bekannt. In
jedem Fall kann der 6ffentliche Schlissel Giber das LDAP-Verzeichnis der Bayerischen
Verwaltungs-PKI ermittelt werden.

d. Versenden der Antwortnachricht

Die signierte und verschlusselte Nachricht mit der Korrespondenz-ID in der Betreffzeile
muss an die E-Mail-Adresse der Plattform (fallpostfach-sichere-
kommunikation@bayern.de) versendet werden.

WICHTIG

Nicht signierte und verschlisselte Nachrichten sowie Nachrichten, die Uber den
Betreff keinem Fallpostfach zugeordnet werden kédnnen, werden von der
Plattform nicht entgegengenommen! Gleiches gilt, wenn das verwendete
Zertifikat des Absenders ungiltig ist bzw. nicht von der Bayerischen
Verwaltungs-PKI ausgegeben wurde, sowie wenn die E-Mail-Gr63e oder die
Dateitypen der Anlagen nicht den Vorgaben entsprechen.

Der Absender der Nachricht wird in diesen Fallen per E-Mail dartiber informiert, dass
die Nachricht nicht zugeordnet werden konnte.

D. Die Plattform kann nicht genutzt werden fir:
1. Fachverfahren

Uber die Plattform kénnen keine gesonderten Fachverfahren (wie z. B. Elster) online
abgewickelt werden. Die Plattform kann jedoch ggf. ergdnzend fur den Schriftverkehr
aul3erhalb eines Fachverfahrens genutzt werden.
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2. Ersatz der Schriftform

Die Nutzung der Plattform fuhrt fir sich genommen noch nicht dazu, dass das hiertiber
Ubermittelte Dokument einer gesetzlich angeordneten Schriftform genlgt. Es besteht
allerdings die Mdglichkeit, Dokumente, die mit einer qualifizierten elektronischen Signatur
versehen sind, zu tbermitteln. Insofern kann eine schriftformersetzende Wirkung erzielt
werden.

3. Bekanntgabe eines Verwaltungsaktes

Wenn der Nutzer als Adressat eines Verwaltungsaktes ausdricklich einwilligt und den
Zugang fiir die Ubermittlung elektronischer Dokumente nach Art. 3a Absatz 1 des
Bayerischen Verwaltungsverfahrensgesetzes (BayVwV{G) insoweit er6ffnet, konnen Sie
gemal Art. 6 Abs. 4 BayEGovG Uber diese Plattform einen (elektronischen)
Verwaltungsakt bekannt geben.

Unbeschadet davon kénnen Sie dem Nutzer eine elektronische Kopie eines
Verwaltungsaktes uber die Plattform zukommen lassen.

4. Formliche Zustellung

Uber die Plattform kénnen keine Dokumente formlich zugestellt werden.

E. Haftung

Der Freistaat Bayern stellt die Plattform mit der zur Erfiillung 6ffentlicher Aufgaben
erforderlichen Sorgfalt bereit. Er Gbernimmt keine Garantie oder Haftung fir den
Ubermittlungserfolg. Wenn die Nachricht nicht tibermittelt werden kann (z. B. wenn das
Postfach voll, nicht verfligbar oder ungiiltig ist), erhalten Sie i.d.R. eine entsprechende
Fehlermeldung. Aus technischen Grinden kann auch kein zeitlich uneingeschrankter Zugriff
auf die Plattform gewahrleistet werden, es wird jedoch eine technisch bestmdgliche
Verfugbarkeit angestrebt. Fir fachliche Inhalte wird keine Verantwortung tbernommen. Fir
Schéden, die durch die Nutzung der Plattform entstehen haftet der Freistaat Bayern nur bei
vorsatzlicher oder grob fahrlassiger Pflichtverletzung der gesetzlichen Vertreter oder seiner
Erfullungsgehilfen. Fir Schaden aus der Verletzung des Lebens, des Korpers oder der
Gesundheit sowie fir Schaden aus der Verletzung einer wesentlichen Pflicht (Verpflichtung,
deren Erfullung die ordnungsgemalfie Nutzung tberhaupt erst erméglicht und auf deren
Einhaltung der Nutzer regelmafig vertraut und vertrauen darf) haftet der Freistaat Bayern
auch bei einfacher Fahrlassigkeit; im letzten Fall ist die Haftung jedoch auf den Ersatz des
vorhersehbaren, typischerweise eintretenden Schadens begrenzt.

Der Nutzer haftet gegentiber dem Freistaat Bayern bei Verstol3en gegen diese
Nutzungsbedingungen, insbesondere bei vereinbarungswidriger Nutzung fur den dadurch
entstandenen Schaden.



F. Beendigung des Nutzungsverhaltnisses

Sie kdnnen das Nutzungsverhaltnis jederzeit beenden. Bitte teilen Sie uns hierzu schriftlich
oder elektronisch mit, falls lhre Behorde kiinftig nicht mehr Uber die Plattform erreichbar sein
soll.

G. Anderung der Nutzungsbedingungen

Im Falle einer Anderung der Nutzungsbedingungen werden Sie vorher per E-Mail (iber Ihre
im Redaktionssystem fir Verwaltungsinformationen in Bayern hinterlegte E-Mail-Adresse
informiert.
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